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 Gestión de Incidentes

Precio: 140,00 € IVA Incluido

URL: 
https://cisde.es/catalogo-de-cursos/especializacion-profesional/ciberseguridad/gesti
on-de-incidentes

Sumario

La gestión de incidentes es un área de procesos perteneciente a la gestión de
servicios de tecnologías de la información.
El primer objetivo de la gestión de incidentes es recuperar el nivel habitual de
funcionamiento del servicio y minimizar en todo lo posible el impacto
negativo en la organización de forma que la calidad del servicio y la disponibilidad
se mantengan.
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Descripción

 

Denominación del programa
Gestión de Incidentes

Dirección del programa
Prof. D. Fernando Lombos Fernández
Prof. Dña. Virginia Gines

Duración
100 horas (Equivalentes a 4 ECTS)

Semanas lectivas
4 semanas

Fecha de impartición
13 de abril de 2020

Modalidad
Online

Precio de la matrícula
140€

Descripción del programa
La gestión de incidentes es un área de procesos perteneciente a la gestión de
servicios de tecnologías de la información. El primer objetivo de la gestión de
incidentes es recuperar el nivel habitual de funcionamiento del servicio y minimizar
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en todo lo posible el impacto negativo en la organización de forma que la calidad
del servicio y la disponibilidad se mantengan.

Requisitos
Para formalizar matrícula, los interesados deben haber realizado previamente,
algún curso relacionado con el área de la Ciberseguridad.

Objetivos

- Capacitar a los participantes para tratar incidentes y recuperar los sistemas
en infraestructuras críticas. - Analizar y estudiar los incidentes para la
identificación de los ataques y la implementación de medidas para la mejora
de la seguridad.

Contenidos académicos

- Introducción a la respuesta y manejo de incidentes. - Evaluación del riesgo. -
Pasos en la respuesta y manejo de incidentes. - CSIRT. - Manejo de incidentes
de seguridad de red. - Manejo de incidentes de código malicioso. - Gestión de
la amenazas interna. - Análisis forense y respuesta a incidentes. - Informe de
incidentes. - Recuperación de incidentes. - Políticas y leyes de seguridad.

Adquisición de competencias

- Implantación de sistemas IDS/IPS. - Analizar los eventos registrados. -
Controlar el código malicioso. - Gestionar los intentos de intrusión. - Conocer
las arquitecturas de los sistemas de detección de intrusos.
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Aplicación de competencias/
Salidas profesionales
Con este curso podrá mantener la seguridad de los subsistemas físicos y lógicos en
sistemas informático en una empresa. Servirá de gran ayuda a los auditores y
gestores de proyectos, ya que, comprenderán todas las amenazas que pueden
surgir en el mundo empresarial e industrial, puesto que la gestión de incidentes
está implícita en todos los procesos independientemente de la organización y de su
tamaño en el mercado.

Titulación

- Diploma de Competencias y Certificado de Estudios CISDE, en formato
electrónico de alta definición. - Diploma de Competencias y Certificado de
Estudios de la Fundación San Pablo Andalucía CEU, en formato electrónico de
alta definición. Con un coste adicional de 18,00€.

Procedimiento de matriculación

- Inscripción: registro de alta en el Campus Cisde - Puede confirmar su
matrícula añadiendo este curso a su carrito de la compra y realizar el pago de
la matrícula mediante transferencia bancaria, Amazon pay o a través de
Paypal.

Más información
Secretaría académica
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